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Las Tecnologias de Informacién son herramientas que estin siempre bajo actualizacion, por lo que las empresas requieren de metodologias
que apoyen y mantengan su infraestructura de red funcionando adecuadamente y al mismo tiempo facilitar las actividades diarias de sus
usuarios. Es por ello que se revisaron diferentes estrategias para la solucion de problemas a estos servicios en un ambiente cliente-servidor,

ademads se analizaron las diferencias entre cada una de ellas, y las distintas herramientas utilizadas. Se proponen estrategias que ayudan a

implementar los servicios de tecnologias de informacion miés importantes para la automatizacién de tareas y actividades de los usuarios finales,
para que frabajen en conjunto formando un ambiente de trabajo que pueda compartir estos recursos entre todos los usuarios de la red de la

organizacion donde se implemente.

Introduccion

La comunicacién a través de las computadoras ha crecido de una
manera muy rapida en las dltimas décadas debido a la necesidad
de transmitir informacién sofisticada. Cioraca er al. (2015)
mencionan que las redes computacionales son fundamentales
para la comunicaciéon y control de usuarios, con sistemas de
administracién centralizada. Indican que los beneficios de estas
redes son muy amplios, como la flexibilidad y despliegue de cada
de ellos. Las informacion  (TI)
herramientas que estin siempre bajo actualizacidn, por lo que se

uno tecnologias  de son
busca que estas apoyen y mantengan la infraestructura de red de
la organizacion. Para Bartolini ef al. (2012) los servicios de TI
se estin convirtiendo cada vez mds complejas, y su
administracion representa un mayor reto. Se requiere personal
capacitado en TI para administrar estas herramientas, quienes se
encargan de implementar, configurar y administrar los servicios
de TI de la red de la empresa, elaborando evaluaciones de costo-
beneficio y optimizacién de recursos tecnoldgicos para la
organizacion.

Para hacer uso de estos servicios de TI es necesario conocer el
tipo de hardware y software que se requiere para implementar
este tipo de tecnologias. Marchionni (2011) resalta que existen
muchos servicios relacionados al concepto cliente-servidor, que
pueden ser utilizados para administrar una red local las cuales
trabajen en conjunto. Para estos servicios, las empresas buscan
que sean de licenciamiento libre (de preferencia), pero se sabe
del uso de licenciamiento de pago o por volumen, los cuales son
muy usados hoy en dia. Henkel (2010) menciona que existe
software de origen cerrado o propietario, los cuales pertenecen a
una compaifiia en particular o a una persona, es software que esta
bajo licencia con derechos legales de su propietario, éste puede
ser adquirido por personas haciendo un pago a quien tenga los
derechos de dicho software. Por otro lado, el software de origen
abierto (open source) es un software que permite al usuario
adquirirlo de manera gratuita. Uno de los servicios importantes
en una infraestructura de red con servidores centrales es la

virtualizacion. Segin Shah (2013). estd caracteristica fue

desarrollada debido a que era incomodo mantener varias
computadoras trabajando al mismo tiempo, por lo que se
desarroll6 esta tecnologia para que varios sistemas operativos se
ejecuten al mismo tiempo en un solo equipo fisico.

En este documento se presenta el marco de referencia, donde se
exponen los conceptos téoricos principales, posteriormente se
describe el andlisis de estrategias para la implementacién de
servicios informaticos en un ambiente cliente-servidor, como la
administracion de usuarios, servidores de almacenamiento y
virtualizaciones. En seguida se presentan las fortalezas y
debilidades de cada estrategia, para seleccionar la mas adecuada
y poder hacer su implementacion en alguna organizacion.
Finalmente se muestran las conclusiones.

Marco de Referencia

Para poder ofrecer servicios de TI a los usuarios dentro de una
oganizacién se requiere de recursos especiales, como nos
comentan Lin et al. (2012). estos recursos incluyen equipos
servidores, sistemas de almacenamiento, equipos de red,
distribucion de energia e infraestructura de enfriamiento. Las
empresas cada vez dependen mis de la tecnologia, por lo que es
necesario desarrollar una buena infraestructura de red donde los
servicios que se presten estén siempre disponibles

La implementacion de una infraestructura de red cliente-servidor
en las organizaciones deben de seguir una serie de pasos, asi
como la seleccion adecuada de los servicios de TI a implementar,
quienes apoyarin a las actividades diarias de los vsuarios finales
en la empresa. Estos servicios van desde el sistema operativo
servidor hasta el monitoreo, ejemplo de algunos servicios de TI
que se pueden instalar son los siguientes: virtualizacion, control
de usuarios, almacenamiento, administraciéon de direcciones IP,
servidor de aplicaciones, de actualizaciones, de automatizacion
de encendido y apagado, de despliegue de sistemas operativos,
de colaboraciéon y comunicacion, servidor web, clientes ligeros,
entre otros. Existen estandares que permiten la instalacién y el
seguimiento adecuado de cada servicio de TI, quienes ayudan a



que estos servicios se puedan adaptar a otros servicios de Tl que
la organizacién ya tenga instalados.

De los servicios de TI previamente enunciados, podemos
considerar que, la virtualizacién, el control de usuarios y el
almacenamiento, son los tres servicios mds importantes, ya que
estos permiten la centralizacion de servicios y que funcione de
manera adecuada, siempre y cuando su implementacion se haya
realizado de manera exitosa.

Virtualizacién
Es una herramienta desarrollada para dividir las computadoras
centrales en varias instancias l6gicas y que se ejecuten en un solo
equipo fisico, llamado “host”. Segun Shah (2013), esta
caracteristica fue desarrollada debido a que era incomodo
mantener varias computadoras trabajando al mismo tiempo. La
capacidad de particién permite que miiltiples procesos y
aplicaciones puedan ejecutarse al mismo tiempo, esto hace que
se aumente la eficiencia y disminuya el mantenimiento de cada
equipo de computo. Los beneficios ofrecidos por las tecnologias
virtuales son:

o Comparticion de recursos como memoria RAM, disco

duro y dispositivos de red.
e Aislamiento, los programas que se ejecutan en las
maquinas virtuales no pueden ser vistos por ofras.

La virtualizacién se puede definir como un software, que se
encarga de que exista una interaccion entre el hardware y el
sistema operativo en una computadora. Esta herramienta es muy
util, y debe de ser considerada al momento de realizar alguna
implementacion de servicios de TI con el uso de servidores
centrales.

Administracién de usuarios

Para poder ofrecer servicios en red a los usuarios dentro de una
organizacion se requiere de recursos especiales, como nos
comentan Lin et al. (2012), estos recursos incluyen equipos
servidores,
distribucién de energia e infraestructura de enfriamiento.

Uno de los servicios méas importantes para la implementacion de
una infraestructura de red, es el administrador de usuarios. Este
servicios es controlado por un directorio que sirve para mantener
un control sobre todos los usuarios en la red, y es la base para
mantener administrado todos los servicios proporcionados por el
servidor. Cuiy Wu (2010) mencionan que éste directorio es parte
de la infraestructura de red, y proporciona la capacidad de
almacenamiento de informacién (como usuarios) y los
protocolos de comunicacion LDAP (Lightweight Directory
Access Protocol). Con este tltimo, los servicios de directorios en

sistemas de almacenamiento, equipos de red,

red no funcionarfan.

Shoker y Bahsoun (2012) expresan que existen dos tipos de
administradores de directorio, uno de origen abierto y otro
cerrado. En el comercial tenemos a Microsoft Active Directory
que se basa en LDAP, como software libre tenemos a
OpenLDAP, que provee herramientas de cliente-servidor, puede
ser instalado en sistemas operativos como Linux y Solaris.

Almacenamiento

Para una empresa el almacenamiento de informacion debe de
permanecer seguro y disponible en todo momento. Se requiere
de un equipo servidor que haga uso del protocolo de red FTP
(Protocolo de transferencia de archivos), el cual es un servicio
que puede ser administrado por el LDAP.

Xia et al. (2010) define FTP como un servicio que envia y recibe
archivos dentro de wuna red, el cual funciona para
almacenamiento. En la parte del cliente se debe hacer uso de
software especial para mandar informacion al servidor de FTP
(existen programas de origen abierto y cerrado), quien se encarga
de guardar esos archivos en el espacio designado. Por otra parte,
Luo et al. (2009) describen el funcionamiento general del
protocolo FTP; primero el usuario hace una peticion desde su
explorador favorito al sitio FTP, quien debe de tener el servicio
DNS funcionando (quien traduce los nombres a direcciones IP),
si el servidor esta disponible este respondera con el directorio
que le corresponde al usuario que realiza la peticion: a
continuacion el usuario podra ver y descargar informacion del
servidor; si el cliente desea agregar informacion al sevidor este
debera de hacer uso de un software especial.

Analisis de las estrategias para la
administracion de servicios de TI cliente-
servidor

A continuacion se presentan algunas propuestas realizadas por
varios autores para solucionar problemas en un ambiente cliente-
servidor, se muestra una breve descripcién del problema y las
herramientas utilizadas para resolver la problematica en
cuestion. En la tabla 3.1 se muestran algunas propuestas con
respecto a la virtualizacion.

Autor Descripeion Herramienta
utilizada
Yang vy  Wu | Presentan varias | VMWare:  vCenter.
(2012) funcionalidades  con 2 | recursos dindmicos de

hipervisores para asegurar
alta  disponibilidad  de
servicios durante tiempos de
inactividad, y lograr
redundancia de datos e
infraestructura,

balanceo  de  carga
(DRLB), tolerancia a
fallos (WMware FT),
vMotion (migracidn),
VMware recuperacion
de datos (VDR).

El trabajo se presenté en una
empresa financiera, la cual
necesita que sus
aplicaciones estén siempre

Microsott  Hyper-V:
balanceo  de  carga
(NLB), servicio de
tolerancia de fallos en

en funcionamiento. cliister, red de

almacenamiento
Algunas  funcionalidades | (SAN), migracion
son; alta disponibilidad de | rapida.

servicios, reduccion  de
tiempos de inactividad {con
clister), tolerancia de fallos,
recuperacion de datos.

Jayaseelan et al.
(2014)

Microsoft  Hyper-V:
versidn 3.0.

Proponen un ambiente de
red para mantener los
servidores virtuales siempre




en funcionamiento, con las
llamadas replicas.

Sugieren que cada servidor
virtual tenga una copia en
otro servidor en caso de que
llegue a fallar, en cuanto
ocurma. un error . en oun
servidor, el otro debe entrar
en accion.

Muestran algunos
beneficios de desarrollar
este tipo de ambientes.

Hyper-V Replica: es
una aplicacion de uso
gratuito, para tener
copias de las miguinas
virtuales.

Lugo (2014)

Presenta  los  servicios
utilizados por las empresas
que S€ encuentran en un
ambiente virtualizado, en la
ciudad de Zulia.

Algunos  servicios  son:
correo electronico, base de
datos, aplicaciones,
almacenamiento SAN.

Como son  diferentes
empresas, algunas
hacen uso de:

Microsoft Hyper-V.

VMware.

Tabla 3.1 Descripcion de diferentes soluciones cliente-servidor con

En la tabla 3.2, se describen algunas de las propuestas con los

amibientes de virtualizacidn,

administradores de usuarios en el ambiente cliente-servidor.

Bahsoun, (2012)

en una arquitectura de red
cliente-servidor con
replicas, para determinar su
tolerancia a fallos.

Disenan la integracion y
detalles técnicos acerca de
la utilizacion de la API
OpenLDAP, para
aprovechar el ambiente
open source.

Autor Descripcidn Herramienta
utilizada
Shoker y | Monitorean el rendimiento | OpenL.DAP (no

indica que sistema
operativo se utilizo).

BFT-LDAP
(Byzantine Fault
Tolerance)
technology.

Shrivastava ¥

Disenan una arquitectura de

OpenLDAP y Active

Gaikwad (2015)

red local para saber cuantas
veces inician sesion,
cuantos cambios de
conirasena, y gue usuarios
tienen acceso a los recursos
en red.

Disefian la conexién a
recursos desde un servidor
central.  Recursos  como

Rizvi (2014) red para autentificacion | Directory.
externa de los usuarios
integrados  al  directorio | VPN (Virtual Private
LDAP. Network).
Realizan pruebas de | Windows Server
conexion  para medir la | 2003,
seguridad  en  una  red
privada virtual (VPN). Unix.
Thakur y | Identifican usuarios en la | Identity Manager

Server.

Active Directory (no
indica que sistema
operativo se utilizd).

MySQL, Oracle.

Email Server (no
indica gue versién)

correo electrénico y base de

datos.

Tabla 3.2 Descripcidn de diferentes soluciones cliente-servidor con
administracion de usuarios (LDAP).

Por idltimo, en la tabla 3.3 se presentan soluciones para el
ambiente cliente-servidor haciendo uso de servidores de
almacenamiento (FTP).

Autor Descripcién Herramienta
utilizada
Weihong y | Proponen  un motor de | Servidor FTP (no
Guoli (2011) bisqueda para hacer mis | indica la version, ni
eficiente y répida la busqueda | sistema operativo
de archivos en el servidor | utilizado).
FTP.

Servidor de base datos
Combinan la tecnologia de | (no indica version, ni
indexado inverso para lograr | sistema operativo
un  prototipo  de  alto | utilizado).

rendimiento.

Requieren de un servidor de
base de datos, para almacenar
los usuarios y movimiento en
el servidor FTP.

Li y Zhang | Analizan problemas de Serv- | Serv-U (para
(2012) U y buscar soluciones para | administracion de
administracién remota de un | cuentas).

servidor FTP con ASP.Net.
Microsoft SQL Server
El algoritmo que utilizan se | 2000.

encuentra en el lenguaje
ASP.Net para mejorar la | Servidor FTP (no

autentificacion remaota. indica la versidn, ni
sistema operativo
utilizado).

Lietal. (2014) | Utilizan un proxy para | Servidor FTP (no
mejorar la autentificacién de | indica la version, ni
los usuarios al servidor de | sistema operativo
almacenamiento. utilizado).

Este proxy sirve para | Proxy (no indica el
monitorear el acceso y los | dispositivo, ni version
recursos a los que acceden | de software).

los usuarios.

Disefian la arquitectura de
red para ubicar el dispositivo
proxy en la red, y que los
servidores FTP no se vean
afectados,

Tabla 3.3 Descripcion de diferentes soluciones cliente-servidor con FTP.,

Como se puede observar en las tablas previamente descritas,
cada propuesta se basa en ciertas herramientas especializadas, las
cuales son muy utilizadas, asi como una breve descripcion de la
problemidtica a resolver. En la tabla 3.4 se muestran las fortalezas
y debilidades por cada tipo de servicio de TL El andlisis realizado
para esta tabla, es en esencia, un andlisis de las estrategias que se
pueden hacer o seguir cuando una empresa desea administrar sus
TI.



Elemento Fortaleza Debilidad
Virtualizacitn Se presentan diferentes | No se indica el
herramientas de | rendimiento en
virtualizacion  tanto  de | diferentes sistemas
software libre como de | operativos donde se

licenciamiento.
. KVM. XEN
Server.
e Hyper-V.

Se

caracleristicas

Muestran
adicionales, como
replicacion de maquinas

virtuales entre servidores.

Se puede observar la

pueden instalar.

No se menciona el
porque es
importante la
virtualizacion  para
cada servicio.

No describen pasos
de  solucién  del
problema, solo las
herramientas

diferencia  entre  cada | utilizadas.
sistema de virtualizacion
para poder seleccionar
entre cada una de ellas,
Administracion  de | Se mencionan los dos | No  proponen un
usuarios tipos de directorio de | modelo para

usuarios mas usados en la
actualidad.
. OpenLDAP.
. Active
Directory.

Se presentan diferentes
tipos de autentificacion
tanto remoto como local.

Mencionan algunas
formas de autentificacién
segura en la red, tanto
local como remoto.

implementar en una
organizacion.

No muestran
rendimientos entre
cada uno de ellos en
diferentes controles
de usuarios.

No mencionan el
rendimiento en cada
sistema  operativo
servidor donde  se
instalaron.

Almacenamiento

Hacen uso del protocolo
FIP  para mejorar las
busquedas en el servidor.

Proponen  mejorar  la
seguridad en la
autentificacion  de  los
usuarios  remotos e
internos.

Proponen estrategias para
implementar un servidor
de almacenamiento en
cualquier tipo de
institucion,

No  muestran  la
combinacion  con
algiin directorio de
usuarios
LDAP
autentificacion.

como
para

No indican como
hacer uso de las

herramientas del
protocolo FTP.
No  muestran  la

forma de
implementacion del
servidor FTP, ni que
sistema operativo es
recomendado  para
la utilizacién del
servicio FTP.

Tabla 3.4 Fortalezas y debilidades de los elementos principales en las

estrategias cliente-servidor.

Estrategias de implementacion de los servicios
de TI

Una tictica que se puede seguir y capitalizar las estrategias que

se

generan de

la

tabla 3.4 podria ser el

realizar una

implementacién de los servicios de TI, en un ambiente mis

especifico, de los servicios principales como virtualizacion,
control de usuarios y almacenamiento, a través de los siguientes

pasos.

En primer lugar, se debe de hacer un recorrido por las
instalaciones de la institucion en donde se desea
realizar la instalacién. Esto con el motivo de saber con
qué dispositivos informdticos se cuenta, como esti
estructurada su red vy que servicios de TI son
proporcionados a los usuarios.

Después, se debe de realizar una encuesta orientada a
los encargados de T1 y a los usuarios. Esto para conocer
la conformidad de cada uno de ellos con la
infraestructura de red actual, asi como los servicios de
TI proporcionados en la red.

Con base a un andlisis de los resultados de las encuestas
se pueden seleccionar los servicios de TI que mejor se
adapten a las necesidades de los usuarios. En este caso
se debe prestar atencién a los servicios principales
como la control
almacenamiento, los cuales permiten que los demds

virtualizacion, de usuarios y

servicios seleccionados  puedan ser  instalados

correctamente e interactiien unos con  Olros,
compartiendo sus recursos de manera conjunta y no de
manera individual.

A continuacién se debe de hacer un ambiente de
pruebas, donde los servicios principales deben ser
instalados y llevados al limite para entender posibles
problemas de adaptacion en la organizacion, antes de
que el usuario haga uso de estos servicios de T1. Con
las pruebas realizadas, es ideal que cada drea de la
institucién vaya cambiindose al nuevo modelo una por
una, para administrar cada drea poco a poco.

e Se debe realizar un seguimiento y una evaluacion final,
para determinar que los servicios de Tl implementados son bien

vistos por los usuarios y que los problemas que surjan puedan ser

resueltos de manera oportuna. Asi como reinstalar o introducir

un nuevo servicio de TI que haya hecho falta y que ayude a

mejorar las actividades de los usuarios.

Los pasos anteriores pueden ser utilizados para implementar

todos los servicios de TI, sin embargo, se debe considerar que

sin los servicios principales. los demds servicios serdn instalados

de manera individual y no en un dominio de trabajo compartido

por todos los usuarios. Lo que lleva a que cada servicio sea

administrado por separado, y no en conjunto por un servidor

central que pueda automatizar los procesos de cada uno de ellos.

Conclusiones

De acuerdo a las caracteristicas de cada organizacidn, la
propuesta de estrategias , propone la solucién de los problemas

de integracion que se presentan para cada servicio de TI. Por ello,
se analizan diferentes estrategias de TI que hacen uso de

servicios centralizados para solucionar diferentes problemas, los

cuales pueden ser combinados con los demds para formar una
infraestructura de red cliente-servidor, que pueda mejorar las



actividades diarias de las personas pertenecientes a una
organizacion.

Estas estrategias pueden beneficiar a cualquier organizacion que
desee mejorar sus procesos con Tl de manera automatizada. Para
esto se debe seguir una serie de pasos, con el motivo de
implementar los elementos principales que sirvan para futuros
servicios de TI que se deseen integrar.

Reconocimientos

Los reconocimientos vienen al final del articulo después de las
conclusiones y antes de las notas y referencias.
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